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- PROJEKTBESCHREIBUNG

Intelligent Security Handwerk

Das Projekt Intelligent Security Handwerk ist ein vom Bundesministerium fiir Wirtschaft und Klimaschutz gefordertes Projekt der Initiative IT-Sicherheit in der
Wirtschaft.

Intelligent Security Handwerk hat zum Ziel, kleine und mittelstandische Unternehmen im deutschen Handwerk zur IT-Sicherheit zu befahigen und sie dadurch bei ihrer
Digitalisierung zu unterstiitzen. Im Zuge des Projekts werden sowohl ein intelligenter IT-Sicherheitsassistent in Form eines Online-Tools sowie entsprechende
Weiterbildungsangebote entwickelt. Entsprechend werden Ansatze aus der Managementforschung hinsichtlich Geschaftsmodellen, Fachkraftekompetenzen und der
Technologiefolgenabschatzung (Universitat Kassel) mit der Expertise zur Gestaltung, Entwicklung und Erprobung von verlasslichen, sicheren, nutzerfreundlichen und
zweckdienlichen Anwendungen, Informationsinfrastrukturen und Entscheidungsunterstitzungssystemen (Karlsruher Institut fiir Technologie) kombiniert. Der Transfer
in das Handwerk wird durch das Netzwerk des Berufsforderungswerks des Handwerks und der assoziierten Partner sichergestellt.

Mittelstand-Digital

Das Projekt Intelligent Security Handwerk ist Teil von Mittelstand-Digital. Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative
IT-Sicherheit in der Wirtschaft umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispielen und
passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium fiir Wirtschaft und Energie ermdglicht die kostenfreie Nutzung.
Weitere Informationen finden Sie unter www.it-sicherheit-in-der-wirtschaft.de.
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Hintergrund und Zielsetzung der Studie:

= Das Ziel ist es, fir Handwerksbetriebe attraktive Angebote zur Erhohung der IT-Sicherheit zu identifizieren, die den intelligenten IT-

Sicherheitsassistenten erganzen kdnnten.

= Dadurch soll die Akzeptanz bei einer spateren Kommerzialisierung des intelligenten IT-Sicherheitsassistenten erhéht werden.

Ablauf der Studie:

= Es wurde zunachst ein Workshop mit Handwerksbetrieben sowie handwerksnahen Institutionen (Kammern, Verbande etc.)
durchgefiihrt, in dem der intelligente IT-Sicherheitsassistent vorgestellt wurde. In diesem Zuge wurden die Teilnehmer:innen

gefragt, welche erganzenden Angebote sie sich vorstellen kdnnten bzw. wiinschen wiirden.

= Die Anregungen und Ideen aus dem Workshop wurden mithilfe einer Onlineumfrage mit 200 Handwerksbetrieben Gberprift.
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— INTELLIGENTER IT-SICHERHEITSASSISTENT
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= Dazu wurde das in haufig in der Praxis eingesetzte

Business Model Canvas verwendet (siehe Abbildung).

= Dieser Ansatz diente dazu, das Geschaftsmodell aus
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Akzeptanz bei einer spateren Kommerzialisierung des
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seine Attraktivitat weiter erhohen konnten.
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PRODUKT-SERVICE INNOVATIONEN HANDWERK

ERGEBNISSE AUS EINEM WORKSHOP MIT HANDWERKSBETRIEBEN

»Das wdre ja als Tool-Kombination mit einer Versicherung
gut. Es muss in Kommunikation stehen und im Idealfall fiir

. . irgendwas haften.”
Vorschlage erganzender Angebote:

— Buchhalter im Baugewerbe

1. Ubersicht iiber Schulungen zu IT-Sicherheitsthemen

= Der intelligente IT-Sicherheitsassistent bietet Handwerksbetrieben eine Ubersicht tiber aktuelle Schulungen zu IT-

Sicherheitsthemen, die auf Basis der individuellen Beduirfnisse vorgeschlagen werden Automatische Informationen zu

. Updates kann ich mir vorstellen,
2. Vermittlung zu passgenauer IT-Beratung damit ich das selbst nicht im Blick

= (Uber den intelligenten IT-Sicherheitsassistenten erhalten Handwerksbetriebe Kontaktinformationen zu IT- halten muss, sondern mir der
Beratungsangeboten, die auf ihre individuellen Bedirfnisse zugeschnitten sind Assistent das abnimmt.”

3. Integrierter Passwortmanager — alisrdn e e

= Der intelligente IT-Sicherheitsassistent bietet eine aktuelle Auswahl an von Experten gepriiften und empfohlenen SEIRIEN- UME | SIe e g 221
Passwortmanagern, die die Betriebe zur Erhéhung |hrer IT-Sicherheit einsetzen kénnen

4. Sicherheitszertifizierungen und Audits

= Der intelligente IT-Sicherheitsassistent bietet Handwerksbetrieben die Moéglichkeit, Zertifizierungen bei Erfiillung eines
bestimmten IT-Sicherheitsniveaus zu erhalten sowie Audits in ihren Betrieben durchfiihren zu lassen

5. Kooperation mit Versicherungen

= Der intelligente IT-Sicherheitsassistent bietet die Funktion, dass sich Handwerksbetriebe eine Ubersicht tiber bereits
umgesetzte IT-SicherheitsmalRnahmen zur Dokumentation und Weitergabe an Cyber-Versicherungen ausgeben lassen
kdnnen



VALIDIERUNG ERGANZENDER HANDWERK
PRODUKT-SERVICE INNOVATIONEN |

= 200 befragte Betriebe aus ganz Deutschland

= \ertretene Innungen: = BetriebsgroRe (Anzahl
Mitarbeitende):

6-15 16-25 26-50 51-100 Mehr
als 100

Andere

Metall

Elektro

Sanitdr-, Heizungs- und Klimatechnik
Friseur

Kraftfahrzeug-Gewerbe

Backer

Tischler

Konditor

Fleischer

Bau

Maler und Lackierer
Karosserie- und Fahrzeugbauer
Schreiner

Musikinstrumentenmacher

Schneider

E



VALIDIERUNG ERGANZENDER HANDWERK
PRODUKT-SERVICE INNOVATIONEN I

Welche zusatzlichen Services wiirden den IT-Sicherheitsassistenten noch attraktiver machen?

Ubersicht Schulungen zu IT-Sicherheitsthemen

Vermittlung zu passgenauer IT-Beratung

Passwortmanager

Sicherheitszertifizierungen und Audits

Kooperation mit Versicherungen (z.B. MaBnahmentibersicht) _

0% 50% 100%
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Wichtigste Erkenntnisse der Studie:

= Ausgewahlte Angebote konnen den intelligenten IT-Sicherheitsassistenten erganzen und damit seine Attraktivitat fir

Handwerksbetriebe erh6hen.

= Fir die spatere Vermarktung des intelligenten IT-Sicherheitsassistenten kann somit das Geschaftsmodell durch

entsprechende Angebote erweitert werden, um die Akzeptanz im Markt zu gewahrleisten.

Limitationen der Studie:

= Die Teilnehmer der Befragung haben nicht unbedingt das erforderliche Wissen bzw. Erfahrung mit IT-Sicherheit und deren

Sicherstellung in ihrem Handwerksbetrieb.

= Der intelligente IT-Sicherheitsassistent ist ein komplexes Angebot, was im Rahmen einer Onlinebefragung schwer zu

vermitteln ist.
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