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INTELLIGENT SECURITY HANDWERK

Das Projekt Intelligent Security Handwerk ist ein vom Bundesministerium fir
Wirtschaft und Klimaschutz geférdertes Projekt der Initiative IT-Sicherheit in der
Wirtschaft.

Intelligent Security Handwerk hat zum Ziel, kleine und mittelstandische Unter-
nehmen im deutschen Handwerk zur IT-Sicherheit zu befahigen und sie dadurch
bei ihrer Digitalisierung zu unterstiitzen. Im Zuge des Projekts werden sowohl
ein intelligenter IT-Sicherheitsassistent in Form eines Online-Tools sowie ent-
sprechende Weiterbildungsangebote entwickelt. Entsprechend werden Ansatze
aus der Managementforschung hinsichtlich Geschaftsmodellen, Fachkrafte-
kompetenzen und der Technologiefolgenabschatzung (Universitat Kassel) mit
der Expertise zur Gestaltung, Entwicklung und Erprobung von verlasslichen, si-
cheren, nutzerfreundlichen und zweckdienlichen Anwendungen, Informa-
tionsinfrastrukturen und Entscheidungsunterstiitzungssystemen (Karlsruher
Institut flr Technologie) kombiniert. Der Transfer in das Handwerk wird durch
das Netzwerk des Berufsforderungswerks des Handwerks und der assoziierten
Partner sichergestellt.

MITTELSTAND-DIGITAL

Das Projekt Intelligent Security Handwerk ist Teil von Mittelstand-Digital. Das
Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der
Initiative IT-Sicherheit in der Wirtschaft umfassende Unterstlitzung bei der Digi-
talisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxis-
beispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation
und IT-Sicherheit. Das Bundesministerium fiir Wirtschaft und Energie ermdoglicht
die kostenfreie Nutzung. Weitere Informationen finden Sie unter www.it-sicher-
heit-in-der-wirtschaft.de.
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1. Zielsetzung

Die zunehmende Digitalisierung und der damit einhergehende Einsatz digitaler Technologien
erhoht die Risiken fiir Handwerksbetriebe in Bezug auf IT-Sicherheit. Cyberangriffe verursa-
chen jahrlich immense wirtschaftliche Schaden und sind Iangst nicht mehr nur ein Problem
groRer Konzernel. Gerade kleinere Betriebe geraten immer haufiger ins Visier von Cyberkri-
minellen, da sie oft nicht tiber die personellen oder finanziellen Ressourcen verfligen, um sich
effektiv zu schitzen!. Der Schutz vor Datenverlust und die Gewahrleistung der Funktionsfa-

higkeit der IT-Systeme sind fir den betrieblichen Erfolg unverzichtbar.

So koénnen Handwerksbetriebe, die auf digitale Technologien wie beispielsweise Cloud-
Dienste oder digitale Verwaltungssoftware setzen, zwar ihre Produktivitat erhéhen, sie stehen
jedoch ebenso vor neuen Herausforderungen: Die Sicherung dieser Systeme gegen Cyberan-
griffe erfordert zusatzliche Malnahmen, um den Betrieb vor Ausfadllen und Datenverlust zu
schutzen?. Insbesondere die Bedenken in Bezug auf die IT-Sicherheit hindern Handwerksbe-
triebe zurzeit an einer umfassenderen Digitalisierung ihrer Geschaftsmodelle. In einer zuneh-
mend vernetzten und digitalisierten Arbeitswelt spielt die IT-Sicherheit daher eine entschei-

dende Rolle.

Vorherige Studien, die im Rahmen des Forschungsprojektes ,Intelligent Security Handwerk”
bereits durchgefiihrt wurden, haben gezeigt, dass neben den finanziellen Schwierigkeiten ins-
besondere die Zeit und das Wissen fehlt, das notwendig ist, um das eigene IT-Sicherheitsni-
veau zu erhdhen3. Um diese Herausforderung zu adressieren, wurde ein intelligenter IT-Si-
cherheitsassistent entwickelt, der zur Entscheidungsunterstiitzung im IT-Sicherheitsmanage-
ment dienen und damit zur Erh6éhung des IT-Sicherheitsniveaus von Handwerksbetrieben bei-

tragen soll.

Da die Kommerzialisierung eines solchen Angebots nur mit einem passgenauen Geschaftsmo-

dell gelingen kann?, ist das Ziel, tragfiahige Geschaftsmodelle fiir den IT-Sicherheitsassistenten

1 Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Die Lage der IT-Sicherheit in Deutschland 2024

2 Bitkom Research (2022): Die Digitalisierung des Handwerks

3 Arnold et al. (2022): How Do Technological Frames Feel? Business Model Innovation in Pre-Digital Companies
and the Emotional Impact of Digital Technologies

4 Chesbrough (2010): Business model Innovation: Opportunities and Barriers
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in Abhangigkeit der Komplexitat der IT-Infrastruktur zu identifizieren. Nur mit einem attrakti-
ven Geschaftsmodell kann sichergestellt werden, dass der IT-Sicherheitsassistent einen Mehr-

wert flir das deutsche Handwerk bietet und entsprechend vermarktet werden kann.

2. Ablauf der Studie

Um die Gemeinsamkeiten und Unterschiede in Handwerksbetrieben hinsichtlich der Akzep-
tanz von Geschaftsmodellen fir IT-Sicherheitsangebote zu identifizieren, wurde eine umfas-
sende Interviewstudie durchgefiihrt®. Die Untersuchung richtete sich insbesondere an Hand-
werksunternehmen, die bereits digitale Technologien einsetzen. Dabei wurden eine Vielzahl
von Branchen beriicksichtigt, darunter Bauwesen, Garten- und Landschaftsbau und Maler-
handwerk. Ziel war es, moglichst Betriebe unterschiedlicher Gewerke einzubeziehen, um die

Vielfalt des deutschen Handwerks abzubilden.

Die Datenerhebung erfolgte durch personliche Interviews mit Geschaftsfihrern, IT-Mitarbei-
tenden und weiteren Personen, die in den Handwerksbetrieben in die Entscheidungen lber
die IT-Infrastruktur und IT-Sicherheit involviert sind®. Ziel war es, die Anforderungen an IT-
Sicherheitslésungen und die Praferenzen fiir unterschiedliche Geschaftsmodelle zu ermitteln.
Dabei wurde zum einen die individuelle Komplexitat der IT-Infrastruktur und zum anderen die
Zahlungsbereitschaft flr IT-Sicherheitslosungen ermittelt. Weiterhin wurde der intelligente
IT-Sicherheitsassistent in Grundziigen vorgestellt, um die Attraktivitdt von und Zahlungsbe-
reitschaft fur ein solches Angebot zu ermitteln. Insgesamt wurden 15 Interviews in 10 ver-
schiedenen Handwerksbetrieben durchgefiihrt, wobei die befragten Unternehmen zwischen

6 und 152 Mitarbeiter beschaftigen.

Zur Erfassung der Komplexitat der IT-Infrastruktur der jeweiligen Handwerksbetriebe wurde
ndherungsweise die Anzahl der im Geschaftsmodell bereits eingesetzten digitalen Technolo-
gien ermittelt, da die Komplexitat der zu verwaltenden IT-Infrastruktur und Angriffsflache fiir
Cyberangriffe zunimmt, je mehr digitale Technologien eingesetzt werden. Zur Ermittlung der
Zahlungsbereitschaft wurden die befragten Handwerksbetriebe gebeten, anzugeben, welchen

Betrag in Euro sie pro Monat in die Sicherstellung der IT-Sicherheit zu investieren bereit sind.

5 Eisenhardt (1989): Building Theories from Case Study Research
6Yin (2018): Case Study Research and Applications: Design and Methods
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Die befragten Unternehmen wurden in drei Falle zusammengefasst: Gruppe A umfasst Be-
triebe mit geringer Komplexitat, Gruppe B bezieht sich auf Betriebe mit mittlerer Komplexitat,
wahrend Gruppe C Betriebe mit hoher Komplexitat der IT-Infrastruktur reprasentiert. Diese
Kategorisierung hilft dabei, die bevorzugten Geschaftsmodelle fiir IT-Sicherheitsangebote fir
Handwerksbetriebe mit unterschiedlich komplexer IT-Infrastruktur zu identifizieren (Tabelle

1).

Tabelle 1: Gruppeneinteilung befragter Unternehmen nach Komplexitdt der IT-Infrastruktur

Anzahl eingesetzter

Branche Grindungsjahr Mitarbeiteranzahl digitaler Technologien
uo1 Garten- und Landschaftsbau 1850 85 2
A uo7 Sanitar, Heizung, Klima 1930 104 3
uo9 Baugewerbe 1885 152 3
u10 Aufzugs-, Anlagentechnik 1975 130 3
uo2 Fenster-/Turenbau 1937 57 4
B uo4 Baugewerbe 2002 51 4
uos Malerbetrieb 1920 51 4
uo8 Metallbau 1895 50 4
c uo3 Forstwirtschaft 2004 6 7
uo6 Sanitar, Heizung, Klima 2009 10 6

Im Anschluss an die Interviewstudie wurde ein Expertenworkshop mit den assoziierten Part-
nern dieses Projektes, Handwerksunternehmen und Vertretern handwerksnaher Verbande
durchgefiihrt, um die Ergebnisse zu validieren und gemeinsam einen ersten Entwurf eines

moglichen Geschaftsmodells fir den intelligenten IT-Sicherheitsassistenten zu entwickeln.
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3. Ergebnisse

Die Interviews wurden gezielt durchgefiihrt, um mogliche Geschaftsmodelltypologien zu iden-
tifizieren, die eine effektive Vermarktung des IT-Sicherheitsassistenten ermdéglichen. Im Rah-
men der Auswertung wurden dabei zwei wichtige Dimensionen betrachtet: die Komplexitat

der IT-Infrastruktur und die Zahlungsbereitschaft fiir IT-Sicherheit.

Dimension 1: Komplexitat der IT-Infrastruktur

Um die Komplexitat der IT-Infrastruktur zu ermitteln, wurden die befragten Unternehmen
nach der Anzahl an digitalen Technologien gefragt, die sie bereits einsetzen. Die Mehrheit der
Befragten nutzt mobile Endgerate, branchenspezifische Software, Server sowie Cloud-Tech-
nologien. Darliber hinaus wurden digitale Verwaltungsprogramme, wie die digitale Erfassung
von Arbeitszeiten und die Nutzung von digitalen Rechnungs- und Angebotssoftwares, ge-
nannt. Die Anzahl der eingesetzten Technologien wurde als MaR fiir die Komplexitat der IT-
Infrastruktur verwendet. Um die Praferenzen fir Geschaftsmodelle zu analysieren, wurden
die Unternehmen in drei Gruppen eingeteilt: Gruppe A umfasst Betriebe mit einem Komple-
xitatswert von 0 bis 3, Gruppe B umfasst Betriebe mit einem Komplexitdtsniveau von 4 bis 5
und Gruppe C weist Werte von 6 bis 7 auf. Die befragten Unternehmen wiesen im Durchschnitt
eine Komplexitat der IT-Infrastruktur von 4 auf. Zwei Betriebe gaben eine hohe Komplexitat
der eingesetzten digitalen Technologien an, wahrend vier Unternehmen eine geringe Anzahl
an digitalen Technologien einsetzen und somit eine IT-Infrastruktur mit niedriger Komplexitat
aufweisen. Vier weiteren Unternehmen konnte ein mittleres Komplexitatsniveau zugeordnet

werden.

Dimension 2: Zahlungsbereitschaft fiir IT-Sicherheit

Die Zahlungsbereitschaft fiir IT-Sicherheit bildet die zweite Dimension zur Bestimmung der
bevorzugten Geschaftsmodelltypologien. Die Befragten wurden gebeten anzugeben, wie viel
sie bereit sind, in ihre IT-Sicherheit zu investieren oder welche Betrage sie flir angemessen
halten, um die Sicherheit ihrer IT-Infrastruktur zu gewahrleisten. Im Durchschnitt gaben die
Handwerksbetriebe an, dass sie bereit waren, etwa 250 Euro pro Monat fur IT-Sicherheit aus-

zugeben. Die Ergebnisse zeigen, dass Handwerksbetriebe mit steigender Komplexitat der IT-
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Infrastruktur eher bereit sind, hohere Summen in den Schutz ihrer IT-Infrastruktur zu inves-

tieren (siehe Abb. 2).
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Abbildung 1: Zahlungsbereitschaft fiir IT-Sicherheit in Abhdngigkeit der eingesetzten digitalen Technologien

4. Tragfahige Geschaftsmodelle fir den IT-Sicherheitsassistenten

Zur Identifizierung des jeweils bevorzugten Geschafts- bzw. Abrechnungsmodell wurden den
Handwerksbetrieben nach Feststellung der Komplexitat der IT-Infrastruktur und Zahlungsbe-
reitschaft finf verschiedene und von Unternehmen haufig eingesetzte Geschaftsmodelltypo-

logien vorgestellt:

Einmalkauf: Der IT-Sicherheitsassistent wird zu einem festen Preis angeboten und kann nach
dem Kauf uneingeschrankt und dauerhaft genutzt werden. Zukiinftige Versionen missen er-

neut erworben werden.

Abo-Modell: Hierbei werden regelmaRige (monatliche) Zahlungen fiir den IT-Sicherheitsassis-
tenten verlangt, und das Abonnement kann monatlich gekiindigt werden. Es steht immer die

neueste Version des IT-Sicherheitsassistenten zur Verfligung.

Pay-per-Use: Der Preis hangt von der tatsachlichen Nutzung des Produkts ab (z.B. Anzahl der

Endgerate).
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Freemium: Eine kostenlose Basisversion ist verfiigbar, wahrend zuséatzliche Funktionen oder

erweiterte Inhalte kostenpflichtig erworben werden missen.

Free-Modell: Das Produkt wird vollstandig kostenlos angeboten und durch auf den Kunden

personalisierte Werbung finanziert.

Auf Basis dieser Ergebnisse wurde ermittelt, welches Geschaftsmodell fiir welchen Grad der
Komplexitat der IT-Infrastruktur (gering/hoch) und welche Zahlungsbereitschaft (gering/hoch)
besonders attraktiv ist (siehe Abb. 3). Die Kategorisierung der vier Quadranten erfolgte an-
hand der haufigsten genannten Geschaftsmodelltypologien, die von den Befragten auf einer

Skala von 1 (geringe Attraktivitat) bis 7 (hohe Attraktivitat) bewertet wurden.
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gering Zahlungsbereitschaft fir IT- hoch
Sicherheit

Abbildung 2: Prdferierte Geschdftsmodelltypologien des IT-Sicherheitsassistenten

Die Auswertung zeigt vier bevorzugte Geschaftsmodelltypen fiir einen IT-Sicherheitsassisten-
ten in Handwerksbetrieben, die von der Zahlungsbereitschaft und der Komplexitat der IT-Inf-

rastruktur abhangen:

Betriebe mit mittlerer bis hoher IT-Komplexitat und einer hohen Zahlungsbereitschaft tendie-
ren zum Pay-per-Use-Modell, da sie die Flexibilitat schatzen und bereits Erfahrungen mit ahn-

lichen Abrechnungsmodellen haben. Ein Betrieb beschreibt seine Situation so:

»Wir sind stdndig dabei, die IT-Infrastruktur zu erweitern. Wenn ich jetzt viel
fiir die Sicherheit investieren miisste, kénnte ich mir so einen IT-Sicherheits-

assistenten vorstellen. Das Pay-per-Use wdre so das klassische, was in dem
Fall immer Sinn ergibt.“

— Datenschutzbeauftragter im Garten- und Landschaftsbau
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Unternehmen mit mittlerer bis hoher IT-Komplexitat, jedoch geringer Zahlungsbereitschaft,
bevorzugen hingegen den Einmalkauf, da sie auf regelmaRige monatliche Zahlungen verzich-

ten mochten. Ein befragtes Unternehmen driickt dies so aus:

,Das finde ich grundsdtzlich gut, dann habe ich einmal Kosten und dann ist
es weg. Dann habe ich nichts monatlich Wiederkehrendes.“

— Sachverstandiger in der Forstwirtschaft

Ein weiteres Unternehmen erganzt:

,Vom Einmalkauf sind wir hier Fan.“

— [T-Mitarbeiter im Bereich Klimatechnik

Betriebe mit niedriger bis mittlerer IT-Komplexitdt und einer ebenfalls geringen Zahlungsbe-
reitschaft zeigen hingegen Interesse am Freemium-Modell, das es ihnen ermdoglicht, den IT-

Sicherheitsassistenten zunachst kostenfrei zu testen. Ein Betrieb erklart dazu:

» Tatsdchlich wiirde ich sagen, dass ich fiir einen IT-Sicher-
heitsassistenten nichts zahlen méchte.”

— Geschaftsfuhrer im Bereich Fenster- und Tlirenbau

Ein weiterer Kommentar verdeutlicht den Nutzen des Freemium-Modells, insbesondere fiir

kleinere Handwerksbetriebe:
,Zum Ausprobieren ist es gerade auch fiir kleinere

Handwerksbetriebe sehr interessant, als gleich so
ein Kostenbatzen aufzurufen.

— Geschaftsfuhrer eines Malerbetriebs

Unternehmen mit niedriger bis mittlerer IT-Komplexitat und hoher Zahlungsbereitschaft pra-
ferieren dagegen das Abo-Modell, da es Flexibilitat bietet und eine kurzfristige Kiindigung er-

moglicht:

,Und wenn es mir nicht gefdllt, kann ich es auch wieder kiindigen.“

— Buchhalter im Baugewerbe
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Das Free-Modell wurde von keinem Unternehmen praferiert, da Werbung als stérend emp-

funden wird und der Nutzen unklar ist:

»Werbung? Nein, auf
keinen Fall.”

— [T-Mitarbeiter im

»Also, wenn da Werbung aufpoppt und mich fiinf
Minuten am Arbeiten hindert,
dann ist es doof.”

Bereich Klimatechnik

— Datenschutzbeauftragter im Garten- und Land-
schaftsbau

5. Validierung der Ergebnisse und erganzende Produkt-Service
Innovationen

Um die aus der Interviewstudie resultierenden Ergebnisse zu diskutieren und zu validieren
wurde ein Workshop mit Experten aus dem Handwerk bzw. Handwerksnahen Kammern und
Verbanden durchgefiihrt. Weiterhin diente der Workshop der Erstellung eines ersten Ent-
wurfs fur ein tragfahiges Geschaftsmodell fiir den intelligenten IT-Sicherheitsassistenten so-
wie der Identifizierung erganzender Services, die das Angebot aus Sicht der Beteiligten noch

attraktiver machen wiirden und die Bediirfnisse der Handwerksbetriebe widerspiegeln.

Allgemein umfasst ein Geschaftsmodell die Dimensionen Wertangebot, Wertschopfung sowie
Kosten- und Erldsmodell’. Das Business Model Canvas ist ein effektives Werkzeug, um die we-
sentlichen Bausteine eines Geschaftsmodells im Detail zu analysieren und wird in der Praxis
eingesetzt, um neue Geschaftsmodelle zu entwickeln und um bestehende zu innovieren. Im
Rahmen des Workshops wurde das Business-Model Canvas angewandt, um fiir den intelligen-
ten IT-Sicherheitsassistenten ein Geschaftsmodell fiir Handwerksbetriebe zu entwickeln, das
nicht nur finanzielle, sondern auch funktionale Anforderungen optimal abdeckt. Ebenso wer-

den die in diesem Zuge verschiedene Produkt-Service-Innovationen einbezogen. Diese Inno-

7 Spieth & Schneider (2016): Business Model Innovativeness: Desighing a Formative Measure for Business
Model Innovation
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vationen verbessern das Angebot und machen den Assistenten zu einem umfassenden Werk-
zeug flr IT-Sicherheit und betriebliche Unterstiitzung. Zur Erstellung des Business Model Can-
vas wurde den Teilnehmenden Fragen gestellt, die in Breakout-Sessions beantwortet und spa-

ter gemeinsam diskutiert wurden:

e Welche spezifischen Bedirfnisse und Probleme haben Sie im Bereich IT-Sicherheit?

e Welche Funktionen und Eigenschaften des IT-Sicherheitsassistenten sind fiir Sie be-
sonders wertvoll?

e Uber welche Kanile mochten Sie tiber IT-Sicherheitsldsungen informiert werden und
diese erwerben?

e Welche Art von Unterstlitzung und Betreuung erwarten Sie vom Anbieter?

e Fiir welche Dienstleistungen und Funktionen sind Sie bereit zu zahlen, und welche Zah-
lungsmodelle bevorzugen Sie?

e Welche Ressourcen und Kompetenzen sollte der Anbieter haben, um Ihre Anforderun-
gen zu erfillen?

e Welche Aktivitdaten des Anbieters sind fiir Sie entscheidend, um den gewlinschten Nut-
zen zu erhalten?

e Welche Partnerschaften und Kooperationen des Anbieters sind fir Sie wichtig?

e Welche Kostenstrukturen sind fiir Sie akzeptabel und welche Preis-Leistungs-Verhalt-

nisse erwarten Sie?

Aus den Antworten wurde gemeinsam das Business Model Canvas gefillt. Zusatzlich wurden
die Teilnehmer des Workshops gebeten, lhre Ideen und Wiinsche beziiglich moglicher Pro-
dukt-Service-Innovationen zu duRern, die das Geschaftsmodell des intelligenten IT-Sicher-

heitsassistenten erganzen kénnten.

Fiir die Umsetzung des IT-Sicherheitsassistenten spielen demnach verschiedene Schliisselpart-
ner eine wesentliche Rolle. Dazu zdhlen IT-Dienstleister, das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) und Cyber-Versicherungen. Diese Partner sind entscheidend fiir die
technische Umsetzung, die Bereitstellung von Sicherheitsstandards und die Erweiterung des
Dienstleistungsangebots. Durch ihre Zusammenarbeit wird sichergestellt, dass die techni-
schen und sicherheitsrelevanten Anforderungen des IT-Sicherheitsassistenten kontinuierlich

erfillt werden.
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,Das wdre ja als Tool-Kombination mit einer Versicherung gut.
Es muss in Kommunikation stehen und im Idealfall fiir irgend-

was haften.”

— Buchhalter im Baugewerbe

Was die Wertschopfung betrifft, so wurden hier bspw. die Pflege und Weiterentwicklung der
Sicherheitslosungen, das Management und Feedback-Handling sowie die regelmaRige War-
tung des Systems durch IT-Fachkrdfte genannt. Diese internen Geschaftsprozesse sollen si-
cherstellen, dass der intelligente IT-Sicherheitsassistent stets an aktuelle Sicherheitsanforde-
rungen und die spezifischen Bedirfnisse der Nutzer angepasst und kontinuierlich weiterent-

wickelt wird.

LAutomatische Informationen zu Updates kann ich mir vorstellen, damit ich das

selbst nicht im Blick halten muss, sondern mir der Assistent das abnimmt.“

— Datenschutzbeauftragter im Garten- und Landschaftsbau

Durch den Einbezug moglicher Produkt-Service-Innovationen entsteht so ein ganzheitliches
Geschaftsmodell, das nicht nur die spezifischen Bedlrfnisse der Handwerksbetriebe beriick-
sichtigt, sondern gleichzeitig eine Grundlage fir die langfristige Nutzung und Weiterentwick-

lung des IT-Sicherheitsassistenten schafft (siehe Abb. 4).
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Abbildung 3: Business Model Canvas des IT-Sicherheitsassistenten, Ergebnis der Breakout-Session

6. Nutzen fur Handwerksbetriebe

Im Zuge dieser Studie konnten wichtige Erkenntnisse gewonnen werden. Zum einen wurde
die Zahlungsbereitschaft von Handwerksbetrieben zur Erhéhung der IT-Sicherheit in Abhan-
gigkeit der Komplexitdt der eingesetzten IT-Infrastruktur untersucht. Die Studie zeigt, dass
Handwerksbetriebe in ihrer Bereitschaft, fir IT-Sicherheit zu zahlen, und in der Komplexitat
ihrer IT-Infrastruktur stark variieren. Es lasst sich aus den Ergebnissen ableiten, dass die Kom-
plexitat der eingesetzten IT-Infrastruktur automatisch die Zahlungsbereitschaft fiir IT-Sicher-
heit erhoht. Wahrend Betriebe mit geringer Komplexitat der IT-Infrastruktur oftmals nicht be-
reit sind, viel in ihre IT-Sicherheit zu investieren, so ist die Zahlungsbereitschaft bei sehr hoher
Komplexitdt nicht zwingend am hochsten. In dieser Studie sind es die Betriebe mit mittlerer
Komplexitat, die die héchste Zahlungsbereitschaft zur Sicherstellung der IT-Sicherheit aufwei-

sen.

Weiterhin wurden in der Studie Geschaftsmodelltypen identifiziert, die den jeweiligen Betrie-
ben besonders attraktiv erscheinen, um die Akzeptanz des IT-Sicherheitsassistenten in Hand-

werksbetrieben zu maximieren. Das Free-Modell wurde aufgrund seiner Eigenschaften von
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keinem der befragten Betriebe fiir geeignet befunden, was nicht zuletzt dem Umstand ge-
schuldet ist, dass Werbung im Kontext von IT-Sicherheit nicht den Eindruck von Seriositat des
Angebots erweckt. Insbesondere Handwerksbetriebe mit gréBerem Budget bevorzugen das
Pay-per-Use- oder Abo-Modell, da sie deren Flexibilitat schatzen. Diejenigen Betriebe, die eine
geringere Zahlungsbereitschaft fir IT-Sicherheit aufweisen, entscheiden sich eher fir den Ein-

malkauf oder das Freemium-Modell.

Im Rahmen des durchgefiihrten Expertenworkshops wurde ein Entwurf fiir ein tragfahiges Ge-
schaftsmodell fir den intelligenten IT-Sicherheitsassistenten erstellt sowie liber ergdnzende
Serviceangebote diskutiert. Dabei wurde deutlich, dass der IT-Sicherheitsassistent nicht nur
als technisches Tool, sondern als umfassende Service-Losung wahrgenommen wird. Die Hand-
werksbetriebe wiinschen sich bezliglich der Ausgestaltung des intelligenten IT-Sicherheitsas-
sistenten, dass dieser sie nicht nur bei der Erhohung der Sicherheit ihrer IT-Infrastruktur un-
terstiltzt, wie etwa durch automatische Updates, sondern auch bspw. durch Kooperationen

mit Versicherungsunternehmen einen umfassenden Mehrwert erzeugt.

Es ist wichtig zu erwdhnen, dass die Studie nicht frei von Limitationen ist. Zum Beispiel waren
nicht alle Befragten direkt fiir die IT-Sicherheit in ihren Betrieben zustandig, was zu unter-
schiedlichen Einschatzungen gefiihrt haben kdnnte. Zudem wurde hauptsachlich ein grolReres
Unternehmen mit hoher IT-Komplexitat berlicksichtigt. Die durchschnittliche Mitarbeiterzahl
in der Studie liegt mit 67 deutlich tGiber dem deutschen Durchschnitt von 10 Mitarbeitenden in

Handwerksbetrieben, wodurch kleinere Betriebe moglicherweise weniger reprasentiert sind.
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